BILAG - OPGAVE, ENIGMA-forløb

Opgaver til Matematik lektion 2
Her følger først løsninger og kommentarer til opgaverne, opgaverne findes på de følgende sider, direkte til at skrive ud og bruge i undervisningen.
Opgave 2.1 – Cæsar substitution

Løsning 

	Klaralfabet
	a
	b
	c
	d
	e
	f
	g
	h
	i
	j
	k
	l
	m
	n
	o
	p
	q
	r
	s
	t
	u
	v
	w
	x
	y
	z

	Kodealfabet
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H


Klartekst:

Nihil nobis metuendum est, praeter metum ipsum.

Oversat: Vi har intet at frygte bortset fra frygten selv. Ifølge legenden, sagde Cæsar dette til sin kone Calpurnia, da hun bedte ham om ikke at gå til senatet, fordi hun i drømme havde set at han ville dø der.

Tip
Efter 5 min kan man give eleverne det tip, at ordet ”est” ofte forekommer i latinske tekster, hvorefter opgaven hurtigt kan løses. Brug ikke mere end 10 min på denne opgave.
Opgave 2.2 - Monoalfabetisk substitution

Løsning 

	Klaralfabet
	a
	b
	c
	d
	e
	f
	g
	h
	i
	j
	k
	l
	m
	n
	o
	p
	q
	r
	s
	t
	u
	v
	w
	x
	y
	z

	Kodealfabet
	X
	Z
	A
	V
	O
	I
	D
	B
	Y
	G
	E
	R
	S
	P
	C
	F
	H
	J
	K
	L
	M
	N
	Q
	T
	U
	W


Klartekst:

The urge to discover secrets is deeply ingrained in human nature; even the least curious mind is roused by the promise of sharing knowledge withheld from others. Some are fortunate enough to find a job which consists in the solution of mysteries, whether it be the physicist who tracks down a hitherto unknown nuclear particle or the policeman who detects a criminal. But most of us are driven to sublimate this urge by the solving of artificial puzzles devised for our entertainment. Detective stories or crossword puzzles cater for the majority; the solution of secret code may be a hobby of a few. This is the story of the solving of a genuine mystery which had baffled experts for half a century.
From The Decipherment of Linear B by John Chadwick.

Tip
Denne opgave bør udleveres elektronisk, så eleverne kan kopiere teksten ind på den anviste hjemmeside og få foretaget en frekvensanalyse af teksten. Efter 10 min, når eleverne har fundet de første bogstaver ved hjælp af frekvensanalyse, kan man give eleverne det tip, at det er en god ide at se på de forekomster der er af ord med hhv. 1, 2 og 3 bogstaver. Her er ikke mange muligheder og det vil give eleverne nok oplysninger til at komme igennem opgaven. Der er dog en del arbejde i den, brug dog maks 30 min.
Opgave 2.3 - Polyalfabetisk substitution – Vigenère kode

Løsning 

Nøgle: CRYPTO

Klartekst:

The Vigenere cipher is a method of encrypting alphabetic text by using a series of different Caesar ciphers based on the letters of a keyword. It is a simple form of polyalphabetic substitution.

The Vigenere cipher has been reinvented many times. The method was originally described by Giovan Battista Bellaso in his book la Cifra Dela Signour Giovan Battista Bellaso; however, the scheme was later misattributed to Blaise de Vigenere in the ninetteenth century, and is now widely known as the Vigenere Cipher.

This cipher is well known because while it is easy to understand and implement, it often appears to beginners to be unbreakable; this earned it the description le Chiffre Indechiffrable, French for the unbreakable cipher. Consequently, many people have tried to implement encryption schemes that are essentially Vigenere ciphers, only to have them broken.
Tip
Denne opgave bør ligeledes udleveres elektronisk, så eleverne kan kopiere teksten og arbejde med at markere bogstavgentagelser elektronisk. Såfremt man ikke kan nå opgaven i lektionen kan man give den for som hjemmeopgave for dem der synes at kodebrydning er sjovt. Går man i gang med den i lektionen kan man efter 10 min afsløre nøglelængden, som altså er 6. Og inden man sender eleverne hjem og gøre opgaven færdig, kan man evt. afsløre selve nøglen.

Kryptoteksten er gengivet i to forskellige udgaver, en hvor ordlængden er det samme som i den oprindelige tekst og en hvor bogstaverne er samlet i grupper med 5 bogstaver. Den sidste er nemmeste at bruge når man skal finde nøglelængden.

Opgaver til Matematik lektion 3

Her følger kommentarer til opgaverne, opgaverne findes på de følgende sider, direkte til at skrive ud og bruge i undervisningen.

Opgave 3.1 – Dekryptering med ENIGMA
I denne opgave gennemgås teknikken i hvordan en meddelelse dekrypteres med ENIGMA simulatoren. 
Løsning

Der fuhrer ist tod. Der kampf get weither. Doenitz.
Opgave 3.2 – Kryptering med ENIGMA
Del klassen i et lige antal grupper. Hver gruppe skal nu kryptere en meddelelse som en af de andre grupper skal dekryptere. Brug grundindstillingerne fra opgave 3.1.

Lad gruppe 1 dekryptere meddelelsen fra gruppe 2, gruppe 2 dekrypterer meddelelsen fra gruppe 3 osv.

Når grupperne er færdige med både at kryptere og dekryptere kan de arbejde videre med opgaverne fra lektion 2.

Opgave 2.1 - Cæsar substitution
Følgende kryptotekst er fremkommet ved brug af Cæsar substitution. Bryd koden og find klarteksten – vær opmærksom på, at da det er Cæsar, der har krypteret teksten, er det en latinsk tekst der er krypteret.
Kodetekst:

VQPQT VWJQA UMBCMVLCU MAB, XZIMBMZ UMBCU QXACU 

Skriv det anvendte kodealfabet i nedenstående tabel

	Klaralfabet
	a
	b
	c
	d
	e
	f
	g
	h
	i
	j
	k
	l
	m
	n
	o
	p
	q
	r
	s
	t
	u
	v
	w
	x
	y
	z

	Kodealfabet
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


Klartekst:

Opgave 2.2 - Monoalfabetisk substitution

Følgende kryptotekst er fremkommet ved brug af monoalfabetisk substitution. Bryd koden og find klarteksten – dette er en engelsk tekst, og du kan med fordel bruge hjemmesiden http://www.simonsingh.net/The_Black_Chamber/frequencyanalysis.html til at foretage en frekvensanalyse af teksten.

Brug arket på næste side til at skrive dit gæt på bogstaverne i klarteksten over kodeteksten. Brug blyant så du kan viske ud, hvis det viser sig at du gætter forkert undervejs.

Kodetekst:

XQK YLJK XE GFMOEDKL MKOLKXM FM GKKNTI FVJLCFVKG FV QYUCV VCXYLK; KDKV XQK TKCMX OYLFEYM UFVG FM LEYMKG HI XQK NLEUFMK EP MQCLFVJ SVEZTKGJK ZFXQQKTG PLEU EXQKLM. MEUK CLK PELXYVCXK KVEYJQ XE PFVG C REH ZQFOQ OEVMFMXM FV XQK METYXFEV EP UIMXKLFKM, ZQKXQKL FX HK XQK NQIMFOFMX ZQE XLCOSM GEZV C QFXQKLXE YVSVEZV VYOTKCL NCLXFOTK EL XQK NETFOKUCV ZQE GKXKOXM C OLFUFVCT. HYX UEMX EP YM CLK GLFDKV XE MYHTFUCXK XQFM YLJK HI XQK METDFVJ EP CLXFPFOFCT NYBBTKM GKDFMKG PEL EYL KVXKLXCFVUKVX. GKXKOXFDK MXELFKM EL OLEMMZELG NYBBTKM OCXKL PEL XQK UCRELFXI; XQK METYXFEV EP MKOLKX OEGK UCI HK C QEHHI EP C PKZ. XQFM FM XQK MXELI EP XQK METDFVJ EP C JKVYFVK UIMXKLI ZQFOQ QCG HCPPTKG KANKLXM PEL QCTP C OKVXYLI.
Skriv det anvendte kodealfabet i nedenstående tabel

	Klaralfabet
	a
	b
	c
	d
	e
	f
	g
	h
	i
	j
	k
	l
	m
	n
	o
	p
	q
	r
	s
	t
	u
	v
	w
	x
	y
	z

	Kodealfabet
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


Klartekst:

Kodetekst – opgave 2.2:
XQK YLJK XE GFMOEDKL MKOLKXM FM GKKNTI FVJLCFVKG FV QYUCV VCXYLK; KDKV XQK TKCMX OYLFEYM UFVG FM LEYMKG HI XQK NLEUFMK EP MQCLFVJ SVEZTKGJK ZFXQQKTG PLEU EXQKLM. MEUK CLK PELXYVCXK KVEYJQ XE PFVG C REH ZQFOQ OEVMFMXM FV XQK METYXFEV EP UIMXKLFKM, ZQKXQKL FX HK XQK NQIMFOFMX ZQE XLCOSM GEZV C QFXQKLXE YVSVEZV VYOTKCL NCLXFOTK EL XQK NETFOKUCV ZQE GKXKOXM C OLFUFVCT. HYX UEMX EP YM CLK GLFDKV XE MYHTFUCXK XQFM YLJK HI XQK METDFVJ EP CLXFPFOFCT NYBBTKM GKDFMKG PEL EYL KVXKLXCFVUKVX. GKXKOXFDK MXELFKM EL OLEMMZELG NYBBTKM OCXKL PEL XQK UCRELFXI; XQK METYXFEV EP MKOLKX OEGK UCI HK C QEHHI EP C PKZ. XQFM FM XQK MXELI EP XQK METDFVJ EP C JKVYFVK UIMXKLI ZQFOQ QCG HCPPTKG KANKLXM PEL QCTP C OKVXYLI.

Skriv det anvendte kodealfabet i nedenstående tabel

	Klaralfabet
	a
	b
	c
	d
	e
	f
	g
	h
	i
	j
	k
	l
	m
	n
	o
	p
	q
	r
	s
	t
	u
	v
	w
	x
	y
	z

	Kodealfabet
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


Opgave 2.3 - Polyalfabetisk substitution – Vigenère-kode

Følgende kryptotekst er fremkommet ved brug af Vigenère-kode. Find nøglen, bryd koden og find klarteksten – Bemærk at dette er en engelsk tekst.
Kryptoteksten er gengivet i to forskellige versioner på de næste to sider, første er der en side hvor teksten er ordnet i bogstavgrupper på 5 bogstaver, brug den når du til at begynde med skal finde ud af hvad nøglelængden er. Og den anden udgave svarer til den i Opgave 2. Brug arket til at skrive dit gæt på bogstaverne i klarteksten over kodeteksten. Brug blyant så du kan viske ud, hvis det viser sig at du gætter forkert undervejs. På den sidste side finder du et Vigenère-kvadrat.

Du kan muligvis igen have glæde af at bruge http://www.simonsingh.net/The_Black_Chamber/frequencyanalysis.html til at foretage en frekvensanalyse af dele af teksten.

Kodetekst:
vyc kbugecgx qkgftk wu r ktmvqu mu xbeiwemwpx yaivcscibq vvvi um wjgcz o uvpxxg qw bxytgiccm qcvqpk qkgftkg drqtw cp kft esvkcgl ch r itrkqib. xm wu r qxfdnv ddka qw ndemccnwtpgkgr lidjrxmivzmc.

mvg mgvxbgic rbdjvp wtg dvcc kskettghgu kpgm vzktl. hjv ktmvqu upl ctzexgoncw sxgeigqxr dp exhjce zpmhkjrp usncyhh wp ygh ucqb jp vwhiy sxzc jgvgcwi exhjce zpmhkjrp usncyhh; vqnckxf, vyc hvvgdc ltg nrrtk akjyimfkssixr vf zatwuv bt owivltks ke rwx bkecimsgerw vspksgr, opu gh gcy ngsxza bldpb cj rwx jkxccxfg tgeast.

kfxl qkgftk wu ncae ypfuc usershx kjzjt bh kj cplm vf scwstjrpgr ceb xfdnvktgh, kk mumsp rnexotj rd usizlcxfu km qx ipspttycsjt; mvkj cpkbgu gi mvg uchvfkgrxhb nv awbthic xgrgtfxyttrzax ,ttvlra tqi rwx ipspttycsjt vwrycg. vcpjcfnspkjn, fopp nthdnv fpos vigtw hq zkeesovli xbeiwemwqe qrasovq iaov rpt xguvliboncw kbugecgx qkgftkg, qejn mc jrtt mvgd zghyge

Klartekst:

Kodetekst – opgave 2.3:
vyckb  ugecg  xqkgf  tkwur  ktmvq  umuxb  eiwem  wpxya  ivcsc  ibqvv viumw  jgczo  uvpxx  gqwbx  ytgic  cmqcv  qpkqk  gftkg  drqtw   cpkft  esvkc  glchr  itrkq  ibxmw  urqxf  dnvdd  kaqwn  demcc  nwtpg kgrli  djrxm  ivzmc  mvgmg  vxbgi  crbdj  vpwtg  dvcck  skett  ghguk  pgmvz  ktlhj  vktmv  quupl  ctzex  goncw  sxgei  gqxrd  pexhj  cezpm  hkjrp  usncy  hhwpy  ghucq  bjpvw  hiysx  zcjgv  gcwie  xhjce zpmhk  jrpus  ncyhh  vqnck  xfvyc  hvvgd  cltgn  rrtka  kjyim  fkssi  xrvfz  atwuv  btowi  vltks  kerwx  bkeci  msger  wvspk  sgrop  ughgc  yngsx  zabld  pbcjr  wxjkx  ccxfg  tgeas  tkfxl  qkgft  kwunc  aeypf  ucuse  rshxk  jzjtb  hkjcp  lmvfs  cwstj  rpgrc  ebxfd  nvktg  hkkmu  msprn  exotj  rdusi  zlcxf  ukmqx  ipspt  tycsj  tmvk  jcpkb  gugim  vguch  vfkgr  xhbnv  awbth  icxgr  gtfxy  ttrza  xttvl  ratqi  rwxip  sptty  csjtv  wrycg  vcpjc  fnspk  jnfop  pnthd  nvfpo  svigt  whqzk  eesov  lixbe  iwemw  qeqra  sovqi  aovrp  txguv  libon  cwkbu  gecgx  qkgft   kgqej  nmcjr  ttmvg  dzghy  ge

Kodetekst – opgave 2.3:
vyc kbugecgx qkgftk wu r ktmvqu mu xbeiwemwpx yaivcscibq vvvi um wjgcz o uvpxxg qw bxytgiccm qcvqpk qkgftkg drqtw cp kft esvkcgl ch r itrkqib. xm wu r qxfdnv ddka qw ndemccnwtpgkgr lidjrxmivzmc.
mvg mgvxbgic rbdjvp wtg dvcc kskettghgu kpgm vzktl. hjv ktmvqu upl ctzexgoncw sxgeigqxr dp exhjce zpmhkjrp usncyhh wp ygh ucqb jp vwhiy sxzc jgvgcwi exhjce zpmhkjrp usncyhh; vqnckxf, vyc hvvgdc ltg nrrtk akjyimfkssixr vf zatwuv bt owivltks ke rwx bkecimsgerw vspksgr, opu gh gcy ngsxza bldpb cj rwx jkxccxfg tgeast.
kfxl qkgftk wu ncae ypfuc usershx kjzjt bh kj cplm vf scwstjrpgr ceb xfdnvktgh, kk mumsp rnexotj rd usizlcxfu km qx ipspttycsjt; mvkj cpkbgu gi mvg uchvfkgrxhb nv awbthic xgrgtfxyttrzax ,ttvlra tqi rwx ipspttycsjt vwrycg. vcpjcfnspkjn, fopp nthdnv fpos vigtw hq zkeesovli xbeiwemwqe qrasovq iaov rpt xguvliboncw kbugecgx qkgftkg, qejn mc jrtt mvgd zghyge
Opgave 2.3: Vigenère-kvadrat
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Opgave 3.1 – Dekryptering med ENIGMA
Her er et eksempel på hvordan du sender beskeder krypteret med ENIGMA, og hvordan de dekrypteres igen. Før operatøren sender en meddelelse skal han først vælge en hemmelig besked nøgle, denne nøgle skal krypteres før den egentlige meddelelse sendes.

Som det allerførste skal ENIGMA maskinen sætte op i henhold til de angivne indstillinger i kodebogen. Kodebogen indeholdt følgende informationer: 
	  -----------------------------------------------------------   

   Tag  Walzenlage     Ringstellung     Steckerverbindungen

  (Day)  (Rotors)     (Ringsetting)      (Plug Connections)

  -----------------------------------------------------------

   31     I  II III      09 23 11         PO ML IU KJ NH YT 

   30   III   I  II      12 08 22         BN VC XS WQ AZ GT 

   29    II III   I      19 07 12         BD CO EI GL JS KT
  -----------------------------------------------------------




På dag 29 blev følgende meddelelse sendt:
	 U6Z DE C 1510 = 44 = EHZ NOY =

 FWXSE MITXM VODAT RGZOQ RQAUP BBKUK YKPYD QJXM =   




Udfør nu følgende trin for at dekryptere meddelelsen:

1. Vælg de 3 rotorer og tilpas ringindstillingen, placer de 3 rotorer i maskinen og sæt til sidst de viste ledningsforbindelser, alt sammen selvfølgelig for dag 29 

2. Sæt start position to EHZ, det første trigram af meddelelsen
3. Med ENIGMA i denne position dekrypteres nu det andet trigram i meddelelsen, her NOY, dette skal gerne give TBS
4. Sæt nu startpositionen på maskinen til den dekrypterede besked-nøgle (TBS) 
5. Herefter kan resten af meddelelsen dekrypteres
Nu kommer du forhåbentlig frem til din første dekrypterede besked på ENIGMA, Held og lykke!
Løsning: 
Opgave 3.2 – Kryptering med ENIGMA

I skal nu kryptere jeres egen meddelelse med ENIGMA, en af de andre grupper skal derefter forsøge at dekryptere jeres meddelelse. Første skal ENIGMA maskinen sættes op i henhold til de angivne indstillinger i kodebogen. Vi går ud fra at det er de samme informationer som vi havde i opgave 3.1. 
	  -----------------------------------------------------------   

   Tag  Walzenlage     Ringstellung     Steckerverbindungen

  (Day)  (Rotors)     (Ringsetting)      (Plug Connections)

  -----------------------------------------------------------

   31     I  II III      09 23 11         PO ML IU KJ NH YT 

   30   III   I  II      12 08 22         BN VC XS WQ AZ GT 

   29    II III   I      19 07 12         BD CO EI GL JS KT
  -----------------------------------------------------------




Og vi lader igen som om at det er på dag 29 at vi arbejder:
Udfør nu følgende trin for at kryptere en meddelelse til en af de andre grupper:

1. Vælg de 3 rotorer og tilpas ringindstillingen, placer de 3 rotorer i maskinen og sæt til sidst de viste ledningsforbindelser, alt sammen selvfølgelig for dag 29 

2. Vælg den kode I vil kryptere, skriv klarteksten her:

Klartekst:                                                                                                          .

3. Vælg en besked-nøgle på 3 bogstaver, skriv nøglen her:

Besked-nøgle:                .

4. Sæt start position to EHZ, det første trigram af meddelelsen

5. Med ENIGMA i denne position dekrypteres nu det andet trigram i meddelelsen, den krypterede værdi af den besked-nøgle på 3 bogstaver I lige har valgt.
6. Sæt nu startpositionen på maskinen til jeres valgte besked-nøgle 

7. Herefter kan resten af meddelelsen krypteres

8. Udfyld så en krypteringsudskrift til den gruppe der skal dekryptere jeres meddelelse, den skal se således ud:
	 U6Z DE C 1510 = 42 = EHZ NOY =

 FWXSE MITXM VODAT RGZOQ RQAUP BBKUK YKPYD QJXM =   




U6Z DE C 1510 – er koden for jeres u-båd, den kan I helt selv bestemme.

42 – er antallet af karakterer i jeres meddelelse incl. de 3 der er i besked-nøglen. Indtast det korrekte tal for jeres besked.

EHS – det første trigram i beskeden, den skal ikke ændres.

NOY – den krypterede beskednøgle, her skriver I altså hvad I fik da I krypterede jeres beskednøgle.

Resten af beskeden er den krypterede besked. Indsæt jeres krypterede kode her og send så jeres besked til den gruppe der skal dekryptere jeres meddelelse.
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